seidor

Maximo de
personas
en el curso

PUblico

. 4. Modalidad
objetivo

CIBERSEGURIDAD Contenido Duracién Objetivo del curso

Programa, titulo

Descripcion del panorama de amenazas
de ciberseguridad actual centrado en

Cibera’raque5° los fipos de Malware existentes (Troyanos, IConcienciar sobre los peligros de
CURSO 1 T, o Ransomware, etc.). Se muestran 1:30 30 leste tipo de ataques, aprender a [Cualquier persona |cualquier modalidad
Ingenieria Social |gjemplos reales, se explica su reconocerlos y evitar infecciones.
funcionamiento y buenas prdcticas para
lprotegernos ante ellos.
Descripcion del panorama de amenazas
de ciberseguridad, centrado en las
. fécnicas que utilizan los atacantes para IAprender a identificar estos
CURSO 2 Clberataques: lenganar a los usuarios (phishing, Estafas, 1:30 30 oquues sobre las personas para Cualquier persona fcualquier modalidad
Malware fraude del CEO, etc.) y obtener acceso evitar caer en estafas y enganos a
a nuestros sistemas y datos. Se muestran fravés de Internet.
casos reales y buenas prdcticas para
protfegernos.
Descripcion de los principios esenciales c .
- ; onocer la norma de referencia
de la normohvo de seguridad de la len seguridad de la informacion Departamento IT o
CURSO 3 ISO 27001 nformacion ISO 27001. Se explica en que 2h 20 bara fener una visién de alto nivel eguridad Cualquier modalidad
COMEIRTE), CVEICE SEMEVE SIEMEmes de sus elementos principales y Directivos ’
principales y como podemos implantar .
la normativa en las empresas. geme melemielie.
Descripcidn de los principios esenciales
de la normativa de proteccién de datos IConocer la norma de referencia
personales GDPR y su aplicacién en la en seguridad de la informacién,  [Departamento IT o
CURSO 4 GDPR empresa. Se explica en que consiste, 2h 20 para tener una visién de alto nivel jcompliance. (Cuclquier modalidad

cuales son sus elementos principales y
como podemos implantar la normativa
len las empresas.

de sus elementos principales y
lcomo implantarla.

Directivos




seidor

CIBERSEGURI

DAD

Programa,
titulo

Contenido

Duracion

Maximo de
personas en el
Ccurso

Presencial (la capacidad

Objetivo del curso

IConocimiento profundo y entendimiento de las
ecomendaciones de seguridad establecidas por la ISO

Publico
objetivo

Modalid
ad

Descripcidn detallada de los contenidos de los 8h* (podria de la sala donde se 27002 (el estdndar de seguridad de mayor CISO,
ISO 27002 controles de 1a ISO27002, que es el Anexo A de la exTendgrse mds imparta) econocimiento internacional). Departamento Cualquier
CURSO 5 [SO27001. Se facilita la comprension de las a peficién del | Online (lo pue ermitala [Gran apoyo al cumplimiento de la 15027001, de IT, NeTworkingmodg”dc1d
AVANZADO exigencias del estandar, y las implicaciones de P > gue pe especialmente de cara a una certificacion de un SGSI. [(Comunicacione]
S contratante) herramienta online de o - S -
lcumplimiento que conlleva. imparticién (sTeams)) IConocimientos generales de seguridad con una vision [s) y Seguridad IT.
) olobal necesarios para delinear un Plan Director de
Seguridad.
Descripcion general de los contenidos de los
lcontroles de PCI DSS, que es el estdndar de Presencial (la capacidad [Conocimiento general y entendimiento de los requisitos| ciso
keguridad de proteccidén de datos de pagos de la sala donde se de seguridad establecidas por PCI DSS (conocido por '
CURSO 4 PCI DSS BASICO Fealizados con tarjetas de pago (VISA, Mastercard, 8h imparta) muchos por ser el estdndar de seguridad mds gg?TO:LOeTJ\?OQL?n Cualquier
etc.) Online (lo que permita la lexigente). F “NYnodalidad
. L . ; ) o L (Comunicacione]
Se facilita la comprensién a alto nivel de las herramienta online de  |Apoyo de cara a una certificacion y para demostrar ) y Seguridad IT
exigencias del estdndar, y las implicaciones de imparticion (sTeams?))  jcumplimiento de PCI DSS. ¥ >eg ’
lcumplimiento que conlleva.
Descripcién detallada de los contenidos de los SPROEITIENID SRILNEIE i ERIERCIMENE el (o8
P - equisitos de seguridad establecidas por PCI DSS
lcontroles de PCI DSS, que es el estandar de : . .
. 8 (conocido por muchos por ser el estdndar de seguridad
seguridad de proteccion de datos de pagos mas exigente)
realizados con tarjetas de pago (VISA, Mastercard, Presencial (la capacidad 9 iy i .
o) 16h* (podria de la sala donde se Gran apoyo de cara a una certificacion y para CISO,
o . P . ; demostrar cumplimiento de PCI DSS. Departamento .
PCI DSS Se facilita la comprension profunda de las extenderse mds imparta) . - . . ICualquier
CURSO 7 . ; 5 T = ) . [Conocimientos generales para delimitar, y reducir en lojde IT, Networking -
AVANZADO [exigencias del estdndar, y las implicaciones de a peticion del | Online (lo que permita la - z b ’ : ) [modalidad
Umplimiento que conlleva confratante) herramienta online de posible, el alcance del estdndard en la companiay asi |([Comunicacione]
e e ey . L. . BRI minimizar los esfuerzos de cumplimiento. 5) y Seguridad IT.
IComo dejar registros de auditoria y pasar con éxito imparticion (3Teams?)) c imiento de | s
una auditoria de certificacion. ) onc'm'engt € lapreparacion para superar.con
Claves para un mantenimienio confinuo del ((e:)l(cljeeinco?g Ulnorggon’renimiento continuo del
lcumplimiento. > ¢
lcumplimiento.
(Curso tedrico-prdctico.)
Describe la necesidad de una politica de
seguridad corporativa y un cuerpo normativo. Aprendizaje sobre cémo elaborar los documentos del
Define la estructura minima de una politica y una . . cuerpo normativo de seguridad con vistas a su eficacia
DESAR,ROLLO DE norma/procedimiento. 16h* (podiia Precsjznlg(sj(gl(éodcoon%c;c;cejod la superacién de posibles auditorias. CISO,
POLITICAS Y [ciaves para que un documento sea eficaz. exTendgrse mds imparta) IConocimiento del ciclo de vida de un documento del |Departamento Cualauier
CURSO 8 PROCEDIMIENT [Relacién de documentos més habituales. a peficion del | Online (Io que permitala cuerpo normativo. de IT, Networkingl = "\
OS DE Ciclo de vida del desarrollo de un documento : . Aprendizaje de defensa de los documentos ante un (Comunicacione
Hesde la identifi onde | idad hasta | confratante) herramienta online de e q idad o de di - S ‘dad
SEGURIDAD IT esde la identificacion de la necesidad hasta la imparticion (sTearms)) comité de seguridad o de direccion. k) y Seguridad IT.

lpublicacién a las partes interesadas y su posterior
mantenimiento.
Presentacion y defensa ante el comité de

seguridad.

IManteniemiento ante posibles auditorias y para
lasegurar su eficacia continua.




